ZARZADZENIE NR WS0.0050.1.130.2013
BURMISTRZA MIASTA | GMINY SWARZEDZ

z dnia 28 listopada 2013 r.

w sprawie wprowadzenia procedury dostepu do pomieszczen biurowych w Urzedzie
Miasta i Gminy w Swarzedzu

Na podstawie art. 30 ust. 1i art. 33 ust. 3i 5 Ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (tj. Dz. U z 2013 r., poz. 594 z p6zn. zm.), art. 36 ust. 1 Ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.) i art. 14
ust. 1 Ustawy z dnia 05 sierpnia 2010 r. o ochronie informaciji niejawnych (Dz. U. z 2010 r. Nr
182, poz. 1228 z pézn. zm.), zarzgdzam, co nastepuje:

§1.
Wprowadza sie do uzytku stuzbowego Procedure dostepu do pomieszczen biurowych
w Urzedzie Miasta i Gminy w Swarzedzu w brzmieniu stanowigcym zatgcznik nr 1 do
niniejszego Zarzadzenia.
§ 2.
Wykonanie zarzgdzenia powierza sie:
1) Sekretarzowi Gminy,
2) Kierownikowi Referatu Nadzoru Wiascicielskiego, Kontroli i Pozyskiwania Funduszy oraz
3) Komendantowi Strazy Miejskiej w Swarzedzu,
4) Kierownikowi Referatu Spraw Obywatelskich.

§ 3.

Zarzgdzenie wchodzi w zycie z dniem 01.01.2014 roku.
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Zatgcznik Nr 1 do Zarzgdzenia Nr
WS0.0050.1.130.2013

Burmistrza Miasta i Gminy Swarzedz
z dnia 28 listopada 2013 r.

Procedura dostepu do pomieszczen biurowych w Urzedzie Miasta i Gminy w Swarzedzu

Rozdziat 1.
Postanowienia ogdlne

§1.
llekro¢ w niniejszej procedurze jest mowa o:

1) Urzedzie - nalezy przez to rozumie¢ Urzgd Miasta i Gminy w Swarzedzu,

2) Kierowniku jednostki lub Burmistrzu — nalezy przez to rozumie¢ Burmistrza Miasta
i Gminy Swarzedz,

3) Pracownikach - nalezy przez to rozumie¢ pracownikédw Urzedu Miasta i Gminy
w Swarzedzu oraz pracownikéw jednostek organizacyjnych Gminy Swarzedz korzystajgcych
z pomieszczen w budynkach, o ktérych mowa w § 2 ust. 1,

4) Systemie alarmowym - nalezy przez to rozumie¢ system alarmowy zainstalowany
w budynkach Urzedu,

5) Agencji ochrony - nalezy przez to rozumie¢ podmiot realizujgcy zadania na zlecenie
Gminy Swarzedz na podstawie zawartej umowy,

6) Pracowniku ochrony - nalezy przez to rozumie¢ pracownika agenciji ochrony.

§ 2.

1. Procedura dotyczy postepowania z kluczami oraz dostepu do pomieszczen w budynkach
Urzedu potozonych w Swarzedzu przy ulicy Rynek 1 oraz Poznanskiej 25.

2. Za zabezpieczenie dostepu do pomieszczen Swarzedzkiego Centrum Ratunkowego
znajdujgcego sie w budynku potozonym w Swarzedzu przy ul. Dworcowej 24 odpowiedzialny
jest Komendant Strazy Miejskiej w Swarzedzu.

3. Procedura obowigzuje wszystkich pracownikéw zatrudnionych w Urzedzie oraz
Jednostkach Organizacyjnych Gminy Swarzedz, ktore korzystajg z pomieszczeh w budynkach,
o ktorych mowa w ust. 1.

4. Za przestrzeganie niniejszej Procedury odpowiadajg Dyrektorzy Wydziatow i Kierownicy
Referatéw oraz Pracownicy zajmujgcy samodzielne stanowiska, a takze Kierownicy Jednostek
Organizacyjnych Gminy Swarzedz, ktére korzystajg z pomieszczen w budynkach, o ktérych
mowa w ust. 1.

5. Utrzymanie skutecznego zabezpieczenia w budynku Urzedu zlokalizowanym przy ul.
Poznanskiej 25, tj. zamknie¢, zamkdw, kluczy i sytemu alarmowego nadzorowane jest przez
Kierownika Referatu Nadzoru Wtascicielskiego, Kontroli i Pozyskiwania Funduszy.

6. Procedura nie dotyczy uzytkownikow lokali nie bedgcych Pracownikami, tj. najemcéw
i dzierzawcow.
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7. Procedura nie dotyczy pomieszczenia konferencyjnego (sala 207 w budynku przy ul.
Rynek 1).

8. Procedury postepowania w sytuacjach alarmowych regulujg odrebne przepisy.

9. Szczegdtowy zakres zadan agencji ochrony regulujg zawarte umowy, do ktdrych
zatgcznikiem jest niniejsza procedura.

Rozdziat 2.
Zabezpieczenie pomieszczen i procedura postepowania z kluczami

§ 3.

1. Klucze do wszystkich pomieszczen wewnatrz budynku przechowywane sg w Portierni na
parterze budynku, w szafce, do ktérej dostep majg wytacznie osoby wymienione w § 4 ust 1 Pkt
1-5 oraz pracownik ochrony.

2. Komplet kluczy zapasowych przechowywany jest w Referacie Nadzoru Wiascicielskiego,
Kontroli i Pozyskiwania Funduszy.

3. Na podstawie odrebnej i wyrazonej pisemnie zgody Burmistrza, pracownik moze posiadac¢
dodatkowy klucz do pomieszczenia, ktory nie podlega zwrotowi po zakonczeniu dnia pracy.

4. Najpbézniej w dniu wejscia w zycie niniejszej procedury, pracownicy posiadajgcy
dodatkowe klucze do pomieszczen muszg zgtosi¢ fakt posiadania takich kluczy Kierownikowi
Referatu Nadzoru Wtascicielskiego, Kontroli i Pozyskiwania Funduszy i wystgpi¢ do Burmistrza
0 zgode na ich uzywanie; kopie zgody Burmistrza nalezy przekaza¢ do Referatu Nadzoru
Wiascicielskiego, Kontroli i Pozyskiwania Funduszy.

5. Uzytkowanie dodatkowych kluczy zostaje potwierdzone jako wydanie klucza zapasowego
w ,Karcie Ewidencji Kluczy Zapasowych” stanowigcej zatgcznik nr 2 do niniejszej procedury,
a w przypadku rozwigzania stosunku pracy, klucz ten podlega zwrotowi do Referatu Nadzoru
Wiascicielskiego, Kontroli i Pozyskiwania Funduszy i odnotowaniu w ,Karcie Ewidencji Kluczy
Zapasowych”.

§ 4.

1. Nieograniczony dostep do budynkéw Urzedu i poszczegdlinych pomieszczen posiadajg
nastepujgce osoby:

1) Burmistrz,

2) | Zastepca Burmistrza,
3) Il Zastepca Burmistrza,
4) Sekretarz Gminy,

5
6
7

Kierownik Referatu Nadzoru Wtascicielskiego, Kontroli i Pozyskiwania Funduszy,
Upowazniony pracownik sekretariatu,

N SN N N S S

Upowaznieni pracownicy obstugi wykonujgcy prace zwigzane ze sprzataniem obiektdw.

2. Kazdorazowe wejscie do budynku i pobranie kluczy przez osoby wymienione w ust.1 pkt
2-7 musi by¢ odnotowane w ,Rejestrze Dostepu do Pomieszczen”, ktérego wzér stanowi
zatgcznik nr 1 do niniejszej procedury.

§ 5.

1. Budynek Urzedu potozony przy ul. Rynek 1 podlega fizycznej ochronie przez Agencje
Ochrony w sposoéb ciggty.
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2. Klucze do pomieszczenh biurowych wydawane sg pracownikom zajmujgcym poszczegolne
pomieszczenia.

3. Na pracownikach dysponujgcych pobranymi kluczami spoczywa odpowiedzialnos¢ za ich
ochrone do momentu zdania kluczy.

4. Osobg odpowiedzialng za wydawanie i nadzér nad kluczami przechowywanymi w portierni
budynku, a takze przyjmowanie zdanych kluczy od pracownikéw jest pracownik ochrony.

5. Kazdorazowe pobranie i zwrot klucza do pomieszczenia podlega ewidencji w ,Rejestrze
Dostepu do Pomieszczen”.

6. W ,Rejestrze Dostepu do Pomieszczen” odnotowuje sie rowniez wejscie pracownika
posiadajgcego dodatkowy klucz do pomieszczenia, o ktérym mowa w § 3 ust. 3.

§ 6.

1. Budynek Urzedu potozony przy ul. Poznanskiej 25 podlega dozorowi elektronicznemu
(system alarmowy) przez agencje ochrony.

2. Budynek jest otwierany, a alarm roztgczany przez upowaznionego pracownika ochrony.

3. Klucze do pomieszczen biurowych wydawane sg pracownikom zajmujgcym poszczegolne
pomieszczenia.

4. Na pracownikach dysponujgcych kluczami spoczywa odpowiedzialno$¢ za ich ochrone do
momentu zdania kluczy.

5. Osobg odpowiedzialng za wydawanie inadzor nad kluczami przechowywanymi
w portierni budynku, atakze przyjmowanie zdanych kluczy od pracownikow jest pracownik
ochrony.

6. Kazdorazowe pobranie i zwrot klucza do pomieszczenia podlega ewidencji w ,Rejestrze
Dostepu do Pomieszczen”.

7. Po zakonczeniu pracy isprzgtania pomieszczehn pracownik ochrony blokuje system
alarmowy i zamyka budynek.

Rozdziat 3.
Obowiazki pracownikéw w zakresie postepowania z kluczami oraz zabezpieczenia
pomieszczen biurowych

§7.

1. Pracownik, ktéry pobrat klucz do pomieszczenia, przed otwarciem zamkow sprawdza od
strony wizualnej stan tych zamkéw.

2. Po otwarciu pomieszczen biurowych, jeszcze przed przystgpieniem do pracy, pracownicy
sprawdzajg stan zastosowanych zabezpieczen sprzetu biurowego i komputerowego, a takze
sktadowanej w tych pomieszczeniach dokumentacji i innego wyposazenia.

3. W przypadku stwierdzenia zmian lub naruszenia stanu zabezpieczen, o ktérych mowa
wust. 1i 2, pracownik, ktoéry to stwierdzit, natychmiast powiadamia otym swojego
bezposredniego przetozonego i kierownika jednostki.

4. Po zakonczeniu dnia pracy, pracownicy Urzedu zobowigzani sg do uporzgdkowania
swoich stanowisk pracy, wykonania czynnosci zabezpieczajgcych adekwatnych do
zastosowanych rozwigzan technicznych iorganizacyjnych, w szczegolnosci: zabezpieczenia
komputeréw i wszelkich nosnikéw danych, wytgczenia wszystkich urzgdzen elektrycznych (nie
wymagajacych statego zasilania), zamkniecia wszystkich okien idrzwi oraz zdania kluczy
w portierni.

Id: 1048F5EA-0875-4388-9A77-21A5C213B299. Przyjety Strona 4



5. Klucze od biurek stanowiskowych, szaf biurowych oraz sejfow, kasetek metalowych
i innych bezpiecznych miejsc przechowywania dokumentéw sg w ciggtym posiadaniu
pracownikow, ktorzy ponoszg odpowiedzialnos¢ za ich nalezyte zabezpieczenie. Za
przydzielenie bezpiecznego miejsca przechowywania dokumentéw, za wyjgtkiem biurek
stanowiskowych, odpowiada kierownik komorki organizacyjne;j.

6. W przypadku rozwigzania stosunku pracy lub planowanej nieobecnosci w pracy pracownik
zobowigzany jest przekazac¢ klucze, o ktorych mowa w ust. 5 swojemu bezposredniemu
przetozonemu.

7. Dostep do pomieszczen Archiwum Zaktadowego posiada wytgcznie pracownik, ktéremu
powierzono jego prowadzenie.

§ 8.

1. W godzinach pracy Urzedu nie stosuje sie sformalizowanego systemu uprawnien do
wchodzenia i przebywania na terenie budynkéw. W tym czasie Pracownicy sg zobowigzani do:

1) Reagowania na wejscie i przebywanie oséb bedgcych pod wplywem alkoholu lub srodkéw
odurzajgcych

2) Reagowania na préby wnoszenia do budynkéw przedmiotéw Ilub materiatow
niebezpiecznych, lub substancji budzgcych podejrzenie

3) Reagowania na proby niszczenia, wynoszenia lub wywozenia mienia z budynku Urzedu

4) Niezwtocznego reagowania na zaobserwowane proby stwarzania zagrozenia dla zycia lub
zdrowia 0sob a takze utraty lub zniszczenia mienia;

2.0 kazdorazowym wystgpieniu przypadku, o ktorym mowa wust. 1, pracownik
zobowigzany jest poinformowac¢ pracownika ochrony, aw przypadku budynku przy ul.
Poznanhskiej 25 w Swarzedzu — kierownika Referatu Spraw Obywatelskich.

3. W dni wolne od pracy oraz poza godzinami pracy Urzedu uprawnieni do wchodzenia
i przebywania na terenie budynkéw sg wytgcznie pracownicy posiadajgcy pisemng zgode
Burmistrza na prace w godzinach nadliczbowych oraz pracownicy wymienieni w ust. 4 oraz
w sytuacjach losowych pracownicy Urzedu po uzyskaniu ustnej zgody Burmistrza lub jego
Zastepcy.

4. W dni wolne od pracy oraz poza godzinami pracy na terenie budynkéw Urzedu bez
odrebnego upowaznienia mogg przebywac:

1) Burmistrz Miasta i Gminy Swarzedz i jego Zastepcy,
2) Sekretarz Gminy,

3) Skarbnik Gminy i jego Zastepca,

4) Dyrektor Wydziatu Spraw Organizacyjnych,

5) Dyrektor Wydziatu Rozwoju Gminy,

)
)
)
)
6) Kierownik Referatu Teleinformatyki,
7) Kierownik Referatu Nadzoru Wtascicielskiego, Kontroli i Pozyskiwania Funduszu,
8) Inspektor ds. Zarzgdzania Nieruchomosciami,
9) Petnomocnik ds. Ochrony Informaciji Niejawnych,
0

10) Upowaznieni pracownicy obstugi wykonujgcy prace zwigzane ze sprzgtaniem obiektow.
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5. Kazdorazowe pobranie i zdanie klucza do pomieszczenia znajdujgcego sie w budynkach
Urzedu wdni wolne od pracy oraz poza godzinami pracy Urzedu zostaje odnotowane
w ,Rejestrze Dostepu do Pomieszczen”.

§ 9.

1. Duplikaty kluczy, bedace kluczami zapasowymi do pomieszczen Urzedu s3g
przechowywane przez Kierownika Referatu Nadzoru Wtascicielskiego, Kontroli i Pozyskiwania
Funduszy, wydawane iprzyjmowane za pokwitowaniem ipodlegajg zabezpieczeniu przez
odpowiedzialnego pracownika w sposob uniemozliwiajgcy pobranie ich przez osobe
nieuprawniong.

2. Wydanie kluczy zapasowych, o ktérych mowa w ust. 1 pracownikom uprawnionym do ich
pobrania, moze odbywac sie tylko w uzasadnionych sytuacjach oraz przypadkach awaryjnych
za zgodg bezposredniego przetozonego - za pokwitowaniem w ,Karcie Ewidencji Kluczy
Zapasowych” wraz z uzasadnieniem koniecznosci wydania kluczy.

3. Klucze zapasowe po ich wykorzystaniu nalezy niezwtocznie zwrocic do depozytu za
poswiadczeniem zwrotu w ,Karcie Ewidencji Kluczy Zapasowych”.

§ 10.
1. Pomieszczeniami podlegajgcymi szczegolnej ochronie sa:
1) Pomieszczenia serwerowni
2) Archiwum Zakfadowe
3) Pomieszczenie zajmowane przez Petnomocnika ds. Ochrony Informacji Niejawnych

2. Sprzatanie pomieszczen wymienionych w ust. 1 odbywa sie wytgcznie w godzinach pracy
Urzedu, w obecnosci upowaznionego pracownika.

§ 11.
1. Zabrania sie:
1) dorabiania kluczy do pomieszczen i budynkéw Urzedu bez zgody Burmistrza udzielonej na
pismie,
2) udostepniania kluczy oraz kodéw sterujgcych systemem alarmowym osobom
nieupowaznionym,
3) pozostawiania otwartych pomieszczen lub kluczy bez dozoru.

2. Kazdy przypadek utraty, uszkodzenia, zniszczenia idorobienia klucza podlega
odnotowaniu w ,Karcie Ewidencji Kluczy Zapasowych” przez odpowiedniego pracownika
Referatu Nadzoru Wiascicielskiego, Kontroli i Pozyskiwania Funduszy.

§ 12.

Prawo do otwierania wszystkich pomieszczen stuzbowych wewnatrz budynkow Urzedu dla
skontrolowania przestrzegania przez zobowigzane osoby postanowien niniejszej procedury
posiadaja:

1) Burmistrz lub osoba przez niego upowazniona,
2) Sekretarz Gminy,

3) Administrator Bezpieczenstwa Informacii,

4) Petnomocnik ds. Ochrony Informacji Niejawnych.

Id: 1048F5EA-0875-4388-9A77-21A5C213B299. Przyjety Strona 6



Rozdziat 4.
Obstuga systemu alarmowego

§ 13.

1. Budynek Urzedu przy ul. Poznanskiej 25 wyposazony jest w urzgdzenie alarmowe
i podlega monitorowaniu i ochronie przez agencje ochrony.

2. Zakres obowigzkow agencji okresla zawarta umowa.

3. Osoba dokonujgca otwarcia budynku dokonuje réwnoczesnie wylgczenia czuwania
systemu alarmowego w catym obiekcie.

4. Osoba dokonujgca otwarcia budynku Urzedu w sytuacjach nadzwyczajnych, w dni wolne
od pracy lub poza godzinami pracy zobowigzana jest do telefonicznego powiadomienia
o powyzszym agencji ochrony oraz Kierownika Referatu Nadzoru Wtascicielskiego, Kontroli
i Pozyskiwania Funduszy.

5. Dopuszcza sie, aby monitorowanie systemu alarmowego realizowane byto przez inng
agencje ochrony niz agencja wybrana do ochrony fizycznej Urzedu.

6. Informacje na temat sposobow kontaktowania sie z agencjg ochrony posiada i przekazuje
Kierownik Referatu Nadzoru Wtascicielskiego, Kontroli i Pozyskiwania Funduszy.

Rozdziat 5.
Postanowienia koncowe

§ 14.

Zapetnione karty ,Rejestru Dostepu do Pomieszczen” oraz ,Karty Ewidencji Kluczy
Zapasowych" przechowuje sie:

1) przez okres 6 miesiecy w Referacie Nadzoru Wiascicielskiego, Kontroli i Pozyskiwania
Funduszy i nastepnie,

2) przez okres kolejnych 2lat w Archiwum Zaktadowym, a nastepnie podlegajg one
zniszczeniu.

§ 15.

Nieprzestrzeganie niniejszej procedury stanowi naruszenie obowigzkow pracowniczych
i podlega karze przewidzianej w Regulaminie Pracy.

§ 16.

Wszelkie zmiany iuzupetnienia Procedury mogg odbywaé sie jedynie w trybie
przewidzianym dla jej wprowadzenia.
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Zatgcznik Nr 1.1 do Zarzgdzenia Nr WS0.0050.1.130.2013
Burmistrza Miasta i Gminy Swarzedz

Wzér karty ,,Reje%tgf]iﬁgﬁqlﬁ)%od)oasgr%%g;’c?eﬁ”

Data: ..o
Lp. Nr pokoju Godz. Imig¢ i nazwisko osoby Podpis Godz. Imig¢ i nazwisko osoby Podpis
/nr pobierajacej klucz zdajacej Klucz
ewidencyjny
Klucza
1)
2)
3)
4)
5)
Strona 8
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Zatgcznik Nr 1.2 do Zarzgdzenia Nr WS0.0050.1.130.2013
Burmistrza Miasta i Gminy Swarzedz

Wzor ,,Karty E\/\ﬁdjeng ?é%%%PEQBa%&lM ”?

Lp. Data i Nr pokoju | Imie i nazwisko osoby Podpis osoby Przyczyna pobrania klucza Wydanie Podpis
godz. /nr pobierajacej/zdajacej | pobierajacej/zdajacej zapasowego /Zdanie | pracownika
zdarzenia | ewidencyjny klucz zapasowy klucz zapasowy klucza RNWK
klucza
1) Wydanie
Zdanie
2) Wydanie
Zdanie
3) Wydanie
Zdanie
4) Wydanie
Zdanie
5) Wydanie
Zdanie
Wydanie
Zdanie
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